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Abstract. Entre los sistemas críticos más reconocidos se encuentran los siste-
mas ferroviarios, ya que un fallo en los mismos puede generar daños económi-
cos, ambientales o a la vida de las personas, por lo que su análisis y tratamiento 
cobra especial relevancia, sobre todo en cuanto a la seguridad. En esta revisión 
sistemática se hace un análisis exhaustivo de la información existente en cuanto 
a la gestión de requerimientos software en sistemas críticos ferroviarios con la 
finalidad de conocer sus principales características de implementación. La revi-
sión sistemática se realizó sobre cuatro repositorios académicos distintos 
(ACM, Science Direct, Springer e IEEE), obteniéndose un total de 23 publica-
ciones, las cuales han sido analizadas para obtener información categorizada en 
5 dimensiones distintas para ayudar a su comprensión. Como conclusión, se in-
forman los resultados de la aplicación de dicho procedimiento, indicando los 
principales hallazgos obtenidos de este análisis. 
Keywords: RSL, safety-critical, safety, software requirement, railway, EN-
50128, IEC-61508 
1 Introducción 
Las Revisiones Sistemáticas de la Literatura (RSL) son herramientas fundamentales 
para la búsqueda, recolección, procesamiento y publicación del estado del arte de una 
temática particular, siguiendo una metodología sistémica, completa, explícita y repro-
ducible, que puede ser utilizada con diversos fines. En lo que a esta RSL respecta, su 
foco principal se centra en investigar y apropiarse de los conocimientos más actuali-
zados y relevantes relativos a la gestión de los requerimientos software de los siste-
mas críticos ferroviarios, centrándose principalmente en la seguridad, uno de los atri-
butos de calidad más importantes en estos tipos de sistemas, ya que de ellos pueden 
depender en gran medida la viabilidad económica y funcional del sistema, la conser-
vación de su entorno e incluso la preservación de vidas humanas. 
Si bien en el contexto de la Ingeniería de Requerimientos Software para sistemas 
críticos se puede encontrar gran cantidad de material de investigación y aplicación 
[1][2][3][4][5], por la misma naturaleza crítica de estos sistemas, es importante conocer 
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puntualmente el estado del arte para cada dominio antes de comenzar a definir un 
nuevo procedimiento de gestión. Esto es determinante en la seguridad (y en los aspec-
tos RAMS en sí) del sistema software. Dichas particularidades incluyen aspectos 
como ser normativas y estándares [6][7], técnicas de análisis y aseguramiento de la 
seguridad [8], metodologías de análisis [9], herramientas de soporte software [10], 
entre otras. En cada dominio de aplicación en particular, estos aspectos son definidos 
empíricamente mediante el uso y aprendizaje histórico. Lo que es útil en un tipo do-
minio de aplicación (como por ejemplo, en los sistemas aeroespaciales), puede no 
serlo en otros (como por ejemplo, en los sistemas ferroviarios), dadas las particulari-
dades de cada dominio en sí [6]. 
Un aspecto importante a considerar, es que al tratarse de sistemas críticos, de no 
analizar los sucesos históricos se pueden llegar a producir inconsistencias y llevar al 
sistema a posibles ocurrencias de fallas. Esta gestión de la seguridad de la que se debe 
dotar a los sistemas críticos es una de sus principales diferencias con otro tipo de sis-
temas, en donde la criticidad de esta dimensión es menor. 
El objetivo principal de la presente revisión es entonces establecer el estado del ar-
te y marco teórico/práctico de la temática definida, con la finalidad de apoyar a la 
generación de un procedimiento general de gestión de requisitos software, cumplien-
do con las buenas prácticas internacionales entre las que se pueden destacar la UNE-
EN 50128:2012 o IEC 62279. 
2 Trabajos relacionados 
Anteriormente a la confección de la presente RSL, y conjuntamente con el estudio de 
diversos artículos de variada índole, se analizó el siguiente trabajo: en [A26] se presen-
ta una RSL sobre la integración de la ingeniería de requerimientos y las técnicas de 
análisis de seguridad existentes. El objetivo principal de este trabajo es analizar los 
distintos enfoques de integración entre ambas metodologías utilizados en el mundo, 
con sus distintas variantes en cuanto a aplicabilidad. 
En la RSL citada, se hace hincapié en la importancia de aplicar técnicas de análisis 
de seguridad en etapas tempranas del diseño de un sistema, integrándola a la gestión 
de sus requerimientos, para intentar disminuir la cantidad de errores posibles durante 
las siguientes etapas de su ciclo de vida. A diferencia de la anterior, la presente RSL 
intenta analizar específicamente la gestión de requerimientos software en sistemas 
críticos, centrándose principalmente en aquellos del tipo ferroviario y sus aspectos 
relativos a la seguridad, enfocándose en casos de aplicaciones exitosas de estos pro-
cedimientos. 
3 Planificación de la RSL 
El objetivo de esta sección es definir la metodología de trabajo a utilizarse para la 
realización de la presente RSL, especificando cada una de las etapas que la compo-
nen, y siguiendo el modelo propuesto por Barbara Kitchenham [11]. 
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3.1 Elección de preguntas de investigación 
En la Tabla 1 se definieron las preguntas de investigación (PI) a formularse para lle-
var a cabo la búsqueda de información relevante existente acerca de sistemas y meto-
dologías de gestión de los requerimientos software en sistemas críticos ferroviarios, 
haciendo foco en la seguridad. Para puntualizar las respuestas a las interrogantes, se 
definieron para cada una de ellas una dimensión y un conjunto de atributos que co-
rresponden a los aspectos más significativos a indagar en la construcción de la RSL. 
Tabla 1. Preguntas de Investigación 
PI Descripción Dimensiones 
PI-1 ¿Qué tipos o módulos de sistemas software se 
implementan siguiendo metodologías de gestión 
de requerimientos software en sistemas críticos 
ferroviarios? 
Sistemas: implementa-
ción, módulo, sistema, 
sub-sistema. 
PI-2 ¿Qué metodologías se utilizan para la gestión de 
requerimientos software en sistemas críticos fe-
rroviarios? 
Metodologías usadas: 
métodos ágiles, forma-
les, estructurados, mix-
tos. 
PI-3 ¿Qué software o herramientas se utilizan y cómo 
se logra la integración de las mismas en la gestión 
de requerimientos software en sistemas críticos 
ferroviarios? 
Aplicaciones: softwa-
re, manual, integración, 
modelo. 
PI-4 ¿Cómo se gestiona la seguridad de los sistemas de 
gestión de requerimientos software en sistemas 
críticos ferroviarios? 
Seguridad: amenazas, 
peligros, fallas, nivel 
de seguridad. 
PI-5 ¿Bajo qué normativas se implementan sistemas de 
gestión de requerimientos software en sistemas 
críticos ferroviarios? 
Normativas: normati-
va, estándar, buenas 
prácticas, ley.  
3.2 Formulación de cadenas de búsqueda 
Para generar las cadenas de búsqueda, se definieron en la Tabla 2 las palabras claves 
y un conjunto de palabras relacionadas a cada una de ellas. 
Tabla 2. Palabras clave 
Palabras clave Palabras relacionadas 
Software Application, firmware, program 
Requirement Safety-critical software requirement, requisite, SRS 
Safety Hazard, failure, fault, threat, risk, security level, SIL, SSIL, 
RAMS 
Railway Train, rails, metro, monorail, subway, tracks, 50128, 
62279, 61508 
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Luego de haber definido las palabras claves y sus relaciones, se las unieron usando 
los conectores lógicos AND y OR, obteniendo la siguiente cadena de búsqueda: 
(software OR application OR firmware OR program) AND (requirement OR “safe-
ty-critical software requirement” OR requisite OR SRS) AND (safety OR hazard OR 
failure OR fault OR threat OR risk OR “security level” OR SIL OR SSIL OR RAMS) 
AND (railway OR train OR rails OR metro OR monorail OR subway OR tracks OR 
50128 OR 62279 OR 61508) 
Como aclaración: la cadena de búsqueda tuvo que ser refinada para los distintos 
repositorios, debido a las restricciones que poseen, quedando:  
 IEEE (15 términos como máximo): (software OR application) AND (requirement 
OR "safety-critical software requirement" OR requisite OR SRS) AND (safety OR 
hazard OR fault OR SIL OR RAMS) AND (railway OR 50128 OR 62279 OR 
61508) 
 Science Direct (250 caracteres como máximo): (software OR application OR pro-
gram OR firmware) AND (requirement OR “safety-critical software requirement” 
OR requisite) AND (safety OR hazard OR fault OR risk OR SIL OR SSIL OR 
RAMS) AND (railway OR train OR rails OR 50128 OR 62279 OR 61508) 
 Springer (computer science and software engineering): (software OR application 
OR firmware) AND (requirement OR “safety-critical software requirement” OR 
requisite OR SRS) AND (safety OR hazard OR failure OR fault OR “security lev-
el” OR SIL OR SSIL OR RAMS) AND (railway OR subway OR 50128 OR 62279 
OR 61508) 
3.3 Selección de fuentes de búsqueda 
La búsqueda de información fue realizada sobre las fuentes electrónicas que se men-
cionan a continuación, usando las siguientes funcionalidades/secciones: 
 Science Direct (advanced search - title, abstract, keywords) 
 ACM (advanced search) 
 Springer 
 IEEE (command search - metadata only - Metadata     Includes the abstract, index 
terms, and bibliographic citation data (such as document title, publication title, au-
thor, etc.)). 
3.4 Determinación de criterios de selección 
Los criterios de inclusión de la información encontrada en la confección de la RSL 
fueron: artículos relacionados con la gestión de requerimientos software en sistemas 
críticos ferroviarios, en inglés y publicados en congresos, workshops, revistas, libros 
y/o capítulos. 
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4 Ejecución de la RSL 
Para llevar a cabo la presente RSL, por cada fuente de búsqueda definida se llevaron a 
cabo los siguientes pasos, con tal de obtener los estudios primarios que se analizaron: 
1. Realizar la búsqueda utilizando la cadena de búsqueda definida. 
2. En los artículos resultantes, decidir cuáles incluir y cuáles excluir leyendo el título 
y el abstract. 
3. De los artículos resultantes del paso anterior, decidir cuáles incluir y cuáles excluir 
leyendo el texto completo. 
4. Los artículos resultantes fueron indicados y clasificados de acuerdo a las dimen-
siones definidas en el Anexo y numeradas con referencias desde A1 hasta A23. En 
la Tabla 3 se indica la distribución de los artículos primarios incluidos de acuerdo a 
sus fuentes. 
Table 3. Distribución de artículos 
Fuente Artículos 
encontrados 
Filtrados 
por título 
Filtrados 
por abs-
tract 
Filtrados 
por texto 
Porcentaje 
por fuente 
Science 
Direct 
3196 17 8 1 4 
ACM 506 9 3 3 13 
Springer 5039 38 19 11 48 
IEEE 368 20 13 8 35 
Total 9109 84 43 23 100% 
 
Además de los artículos encontrados en la búsqueda definida, se analizaron 3 más 
de especial importancia para el estado del arte, por lo que se los incluye en la presente 
RSL. Los mismos son: 
 CENELEC 50128 and IEC 62279 Standards [A24] 
 NASA Software Safety Guidebook [A25] 
 Integration between Requirements Engineering and Safety Analysis: A Systematic 
Literature Review [A26] 
5 Reporte de resultados 
En la presente sección se muestran los resultados obtenidos del análisis de los 
estudios primarios obtenidos, teniendo en cuenta las distintas PI a las que responden y 
se referencian los artículos en los que se encuentran. 
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5.1 PI-1 - ¿Qué tipos o módulos de sistemas software se implementan 
siguiendo metodologías de gestión de requerimientos software en sistemas 
críticos ferroviarios? 
En la Fig. 1 se muestra la distribución de aplicación de gestión de requerimientos 
software a distintos sistemas, módulos o subsistemas ferroviarios. 
 
Fig. 1. Distribución por tipo de sistema 
Se puede observar la prevalencia de integración de métodos de ingeniería del software 
principalmente en la definición de sistema de señalamiento (SS) y de interbloqueo 
(IS). Se hace mayor énfasis en los SS y en los IS porque son sistemas sumamente 
complejos, integran hardware y software, y generalmente son de tipo SIL 4. 
5.2 PI-2 - ¿Qué metodologías se utilizan para la gestión de requerimientos 
software en sistemas críticos ferroviarios? 
Los principales tipos de metodologías utilizadas fueron: los métodos formales 
(53.1%), métodos estructurados (34.4%) y métodos mixtos (12.5%). Cabe apreciar 
que, a pesar de su auge en la actualidad, no se encontraron metodologías ágiles para 
esto, y prevalecieron los métodos formales por sobre los demás. 
De los métodos formales, los más mencionados fueron: métodos integrados, método 
formal B (lenguaje B), método formal Z (lenguaje Z), entre otros, como se puede 
observar en la Fig. 2. En cuanto a los primeros, se clasificó en esta categoría a aque-
llos que se valen del producto software con el que se implementan para definir las 
especificaciones de los requerimientos software. Se puede apreciar una prevalencia de 
estos, ya que las herramientas que los soportan ayudan a gestionar la complejidad del 
uso de dichos métodos, a la vez que brindan otras funcionalidades, como ser la gene-
ración automática de diagramas y código, que aportan al análisis de los requerimien-
tos y su documentación de manera automatizada y organizada. 
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 Fig. 2. Métodos formales usados 
Cabe destacar que la implementación de métodos formales se dio casi siempre de 
manera parcial, integrando otras metodologías y herramientas a las mismas, debido a 
que de esta forma se logra una comprensión más completa del problema, y su uso es 
altamente recomendado por los distintos estándares a cumplir (como el EN-50128). 
5.3 PI-3 - ¿Qué software o herramientas se utilizan y cómo se logra la 
integración de las mismas en la gestión de requerimientos software en 
sistemas críticos ferroviarios? 
Los principales tipos de herramientas utilizadas fueron: software (52,6%), modelos 
(26,3%) e integración de herramientas varias (21,1%). Cabe resaltar que no se encon-
tró ninguna propuesta que haga referencia a métodos manuales de gestión, es decir 
que se tiende hacia una gestión automatizada por medio de herramientas software 
especialmente diseñadas para estos fines. La más utilizada fue SCADE (usada en 4 
trabajos), la misma representa una amplia suite de gestión de software de seguridad 
crítica, que integra distintas aspectos de la ingeniería del software de este tipo de sis-
temas. Se encontró que, dada la complejidad de gestión de este tipo de requerimien-
tos, sin la utilización de herramientas software que ayuden a automatizar los procesos, 
esta tarea sería sumamente compleja de ser llevada a cabo. 
5.4 PI-4 - ¿Cómo se gestiona la seguridad de los sistemas de gestión de 
requerimientos software en sistemas críticos ferroviarios? 
Las técnicas de gestión de seguridad más mencionadas fueron: Software Failure Tree 
Analysis (SFTA), Software Failure Modes and Effect Analysis (SFMEA), Prelimi-
nary Hazard Analysis (PHA), Hazard and Operability study (HAZOP), Software Ef-
fect and Criticality Analysis (SFMECA), entre otras menos frecuentes (y algunas 
relativas a la seguridad del sistema en general), como se puede observar en la Fig. 3. 
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 Fig. 3. Técnicas usadas 
Se puede apreciar puntualmente el predominio de las técnicas SFTA y SFMEA, 
debido a que las mismas son técnicas complementarias: las primeras permitiendo 
descubrir las posibles causas de las fallas del software, y la segunda analizar los efec-
tos, causas, detección, mitigación, prevención y demás características de dichas fallas. 
5.5 PI-5 - ¿Bajo qué normativas se implementan sistemas de gestión de 
requerimientos software en sistemas críticos ferroviarios? 
En la Fig. 4 se pueden observar las principales normativas encontradas en los artícu-
los seleccionados. Se destaca la prevalencia de artículos mencionando a la normativa 
EN-50128, por sobre otras más genéricas, como ser la IEC-61508.  
 
Fig. 4. Normativas para el desarrollo de software crítico ferroviario. 
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5.6 Resultados adicionales 
En la Fig. 5 se puede observar la evolución cronológica de las publicaciones encon-
tradas, mostrándose la cantidad de publicaciones realizadas por año, pudiendo verse 
una tendencia a la investigación de estos temas en lo que va de los últimos siete años. 
 
Fig. 5. Distribución por año de publicación. 
6 Conclusiones 
En este documento se ha realizado una RSL acerca de la aplicación de seguridad a 
requerimientos software de sistemas críticos ferroviarios en distintos contextos alre-
dedor del mundo. Se han encontrado un total de 23 publicaciones de carácter relevan-
te sobre esta temática (más las otras 3 mencionadas), las cuales han sido clasificadas y 
analizadas, encontrando como resultados principales los siguientes: 
 La mayoría de las publicaciones de esta índole se encuentran en el repositorio de 
Springer, teniendo en cuenta los 4 utilizados, por lo que se observa que es en donde 
más se publican cuestiones relativas a la temática tratada. 
 Los sistemas software ferroviarios que más se investigan con respecto a sus reque-
rimientos son los de señalamiento e interbloqueo. 
 Los métodos más utilizados para la investigación y concreción de este tipo de pro-
cedimientos suelen ser métodos formales, con el uso del lenguaje B o Z. 
 Muchas publicaciones mencionan al menos una herramienta software para la ges-
tión de este tipo de procedimientos (como SCADE), o la integración de varias con 
distintas metodologías. 
 Las principales técnicas de aseguramiento de la seguridad de los requerimientos 
software encontradas fueron SFTA y SFMEA, junto con otras que integran el aná-
lisis de seguridad del sistema entero 
 La mayoría del software crítico ferroviario se desarrolla bajo la norma EN-50128. 
 En los últimos siete años se ha incrementado significativamente el estudio de este 
tipo de problemáticas. 
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Estos resultados serán utilizados en la confección del estado del arte de la gestión 
de requerimientos software en sistemas críticos ferroviarios, en el marco del desarro-
llo de un procedimiento que será utilizado como parte de una tesis de maestría del 
autor. 
Como líneas futuras de mejora, se propone la profundización de los distintos as-
pectos que componen a la presente RSL, obteniendo mejores indicadores, formas de 
presentación de la información y resultados adicionales, que lleven a un mayor enten-
dimiento del estado del arte de la temática en cuestión. 
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